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1 Seznam pojmi a zkratek

Nize uvedend tabulka obsahuje seznam zkratek a pojmQ pouZitych v rdmci této Technické
specifikace.

Prehled zkratek a pojmQ:

Zkratka Popis

Agent-based DLP feSeni zalozené na agentech

Agentless DLP fedeni bez instalace agentl na kazdé zafizeni v siti

AS-IS Stav v soucasnosti, zpravidla architektury, prostfedi, informacniho

systému apod.

DLP Redeni prevence uniku dat pouzivana zejména v rdmci NGFW
(Data Loss Prevention)

Dodavatel Ucastnik, ktery bude vybran SZ, se stane Dodavatelem
HTTP, DNS, Komunika¢ni protokoly

SNMP, SMTP,

FTP, TFTP

HW Hardware

ICT Informacni a komunikacni technologie (Information and

Communication Technologies)

IS Informacni systém
ISMS Information Security Management System
KII Kriticka informacni infrastruktura

LDAP, RADIUS, | Autentizacni protokoly

TACACS+,

SAML

MD Clovékoden, pracovni ¢as jedné osoby odpovidajici jednomu
pracovnimu dni, tedy typicky 8 hodin (Man-Day)

MPIP Microsoft Purview Information Protection

MS Microsoft Corporation, americky vyrobce pfedevsim SW a

provozovatel cloudového prostiedi MS Azure
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OCR Optické rozpoznavani znakl (Optical Character Recognition)
0s Operacni systém (Operating System)
PTK Predbézna trzni konzultace je nastroj umoznujici zadavateli verejné

zakazky oslovit dodavatele s pozadavkem na informace ohledné
zamyslené pripravované verejné zakazky (Request for Information)

RBAC Rizeni pFistupl na zakladé roli

SaaS Software jako sluzba, je model poskytovani SW uzivatelGm formou
predplatného, kde veskera odpovédnost za Udrzbu je na strané
dodavatele. (Software as a service)

SIEM Reseni zabezpedeni, které organizacim pomaha detekovat
bezpelnostni udalosti, analyzovat je a reagovat na né dfive, nez
zpUsobi $kody v provozu firmy/organizace. (Security Information
and Event Management)

SLA Smluvni nastaveni zaruk, Urovné, dostupnosti a kvality sluzeb atd.
(Service-Level Agreement)

Smlouva o dilo Smlouva o dilo - Zavedeni komplexniho sitového feseni prevence
uniku dat (DLP) pro non-Microsoft systémy v prostifedi Spravy
zeleznic. Zavazny vzor Smlouvy o dilo je pfilohou ¢. 3 Vyzvy

k podani nabidky

Sw Programové vybaveni pocitace ¢i jiného obdobného zafizeni.
Specidlnim druhem software je firmware, ktery je Uzce spjaty
s konkrétnim hardwarem (Software)

Sz Sprava Zeleznic, statni organizace (,Zadavatel“)

TDS Technologické datové sité SZ, jedna se o vice VRF zpravidla
vyhrazenych pro OT, bézné se v prostfedi SZ nazyvaji také
~lechlan®

UAS Logicka uzivatelsko-aplikaéni sit SZ, zahrnuje VRF v MPLS sitich a

lok&Ini VLAN, b&Zné se nazyva také ,Intranet SZ*

Uc&astnik Subjekt, ktery se Ucastni tohoto vybérového fizeni o realizaci
verejné zakazky s ndzvem ,Zavedeni komplexniho sitového reseni
prevence Uniku dat (DLP) pro non-Microsoft systémy v prostiredi
Spravy zeleznic"
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\Vr4 Verfejna zakazka ,Zavedeni komplexniho sitového Fedeni prevence
Uniku dat (DLP) pro non-Microsoft systémy v prostifedi Spravy
zeleznic"

VoKB Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich,

kybernetickych bezpecnostnich incidentech, reaktivnich opatfrenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpist

ZoKB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonl (zakon o kybernetické bezpelnosti), ve znéni
pozdé&jsich predpisl
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2 Uvod

Tento dokument je pfilohou a nedilnou soucasti Vyzvy k podani nabidky na verejnou
zakazku s ndzvem ,Zavedeni komplexniho sitového feSeni prevence Uniku dat (DLP) pro
non-Microsoft systémy v prostiedi Spravy Zeleznic", pro organizaci Sprava zeleznic (SZ).
Dokument popisuje technické a jiné poZzadavky na verejnou zakazku.

V ramci vybérového fizeni je poptavano provedeni analyzy dat ve vyjmenovanych
informaénich systémech, dale ve spolupraci se SZ urceni klasifikace dat z téchto systémd
a vytvoreni knihovny detekénich signatur a reakénich pravidel pro detekci dat
klasifikovanych jinak, nez jako verejna.

Dale je soucasti poptavky navrh a implementace technickych opatfeni pro zajisténi
prevence Uniku dat v rdmci prostiedi SZ. Tato opatieni musi minimalné kontrolovat pfenos
dat mezi prostfedim technologickych siti a uZivatelskou siti SZ (interni perimetr) a mezi
uzivatelskou siti a datovym provozem prechazejicim do verejné sité Internet (externi
perimetr).

Navrzené FeSeni nesmi modifikovat prenadend data jakymkoliv zplsobem, ani
predpokladat jakoukoliv pfedchozi modifikaci dat (vyjma oznaceni pomoci labell s vyuzitim
nastroje Microsoft Purview Information Protection). ReSeni dale nesmi ke své plné
funk&nosti vyzadovat bé&h jakychkoliv lokalnich agentl. Pfipadné pouZiti lokalnich agentd
pro rozsifeni funkcionalit DLP feSeni na individualnich zafizenich je akceptovatelné pouze
po dohodé se Zadavatelem. Je vsSak vhodné, aby DLP feSeni umélo pracovat s jiz
oznacenymi daty konkrétné se stitky vytvorené nastrojem Microsoft Purview Information
Protection.

Dodavatel zaskoli administratory, ktefi na systém budou pfistupovat. Soucasné se
Skolenim Dodavatel vytvofi navrh adopcni (komunikacéni) kampané, ktera predstavi
implementované zmény uzivatellm SZ, tzn. jaky ma systém Gcel a co pro né jeho nasazeni
obnasi.

2.1 Ocekavani od DLP reseni
SZ oc¢ekava dosazeni nasledujicich cild v rdmci plnéni verejné zakazky:

- Snizeni rizik v souvislosti s narusenim parametru ddvérnosti pro definovany rozsah
citlivych dat.

- Identifikace citlivych dat v rdmci specifikovanych systémd v prostfedi SZ
a vytvoreni pravidel pro jejich ochranu.

- Naplnéni legislativnich pozadavk{ v kontextu ochrany citlivych dat v kli¢ovych
systémech.

- Automatizovany pfistup k detekci a zamezeni Uniku citlivych dat.

- Definovani a nastaveni zplsobu reportingu detekovanych udalosti, fedeni incidentd
a zpUsob Upravy detekénich a blokovacich pravidel.

- Predani know-how ohledné spravy a konfigurace na interni tym SZ pro spravu reseni
a politik, které vyzaduji detailni znalost interniho prostredi a pravidel pro nakladani
s citlivymi udaji.
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- Definovani detekcnich pravidel a politik, které budou svym pfistupem minimalizovat
invazivni zdsahy do ¢innosti uZivateld a systémU pfi dodrzeni zdsad ochrany
informaci.

Pozadavky na rozsah feseni
Pro naplnéni projektu ze strany Dodavatele je zapottebi splnit nasledujici:

- Vytvoreni knihovny pravidel pro detekci klasifikovanych dat z vybranych systémd.

- Vytvoreni knihovny signatur detekovanych dat.

- Ve spolupraci se Zadavatelem klasifikovat data v jednotlivych systémech.

- Zmapovani tok( dat z a do jednotlivych vybranych systéma.

- Navrh architektury feSeni DLP (navrzena architektura nesmi ménit celkovou cenu
ani dalsi hodnotici kritéria a musi byt odsouhlasena Zadavatelem).

- Pfipadna nova infrastruktura, potfebna pro DLP FeSeni, musi bézet ve virtualizované
formé.

- Dodavka vsSech licenci potfebnych k provozu navrhovaného DLP fesSeni.

- Implementace a konfigurace DLP feSeni.

- Zaskoleni vybranych zaméstnancl SZ pro administraci a uzivani DLP feeni.

- Vytvoreni adopéni kampané pro zaméstnance SZ.

2.2 Predmeét plnéni verejné zakazky

Predmét pInéni této verejné zakazky je primarné zaloZzen na provedeni analyzy a klasifikace
informacnich aktiv obsazenych v systémech uvedenych v ramci pfilohy €. 8 Vyzvy k podani
nabidky s ndzvem - Informace k systémim SZ z pohledu, a dale navrzeni, implementaci
a konfiguraci DLP Fedeni do prostfedi SZ. Dodavka je rozdélena do nasledujicich fazi:

- Pred-implementacni analyza.

- Implementace DLP fedeni do prostfedi SZ (v pfipadé, e bude v rdmci redeni
vyuzita).

- Konfigurace a testovani nasazeného DLP feSeni.

- Adopce tedeni a gkoleni administratord.

- Post-implementacni podpora nové implementovanych komponent do infrastruktury
SZ.

- Sluzby na vyzadani.

Pozadavky na tyto faze jsou podrobné popsany v dalSich ¢astech tohoto dokumentu.

Soucasti dodavky museji byt také dokumentace skuteCného provedeni, evidence
nasazenych pravidel a jejich garantd, véetné evidence pouzitych signatur s jejich popisem.
Dale musi byt soucasti dodavky veskeré pripadné licence pro plny béh DLP feseni.

Soucasti pInéni je i testovani dodaného reseni. Jedna se hlavné o vykonnostni testy a testy

ucinnosti jednotlivych pravidel pred zavedenim do plného provozu. Testovani musi probihat
tak, aby neomezilo nebo neohrozilo produkéni systémy SZ.



s SPRAVA

Technicka specifikace — Vybérové fizeni

z ZELEZNIC  zavedeni komplexniho sitového fegeni prevence Gniku dat (DLP) pro

non-Microsoft systémy v prostiedi Spravy Zeleznic

2.3 Oblasti, které nejsou predmétem pinéni verejné

zakazky

Pro vylouéeni pochybnosti SZ uvadi, Zze nasledujici oblasti nejsou predmétem plnéni
verejné zakazky:

Proxy servery i jiné zdroje dat pro DLP reSeni.

HW prostfedky uvedené v ramci nabidky ¢i jiné kapacity vypocetniho vykonu
(budou dodadny ze strany Zadavatele). Dodavatel miZe maximalné poZadovat
celkovy vypodetni vykon 160 jader a 768 GB RAM, kde jedna instance mize byt
maximalné 128 jader a 512 GB, a zbylé instance pak maximalné 32 jader a 128 GB.
Systém pro oznacovani (&titkovani) dokumentd a informaci. Konfigurace IDS, IPS
aj.

3 Soucasny stav a popis prostredi

Soucasny stav ICT prostfedi, relevantni pro nasazeni sitového DLP, je uveden v pfiloze &.
7 Vyzvy k podani nabidky s nazvem - Popis prostiedi, kde jsou uvedeny zakladni informace
k vychozimu stavu pfipravenosti prostfedi SZ pro nasazeni Feseni.

4 Pozadavky na plnéni

PInéni verejné zakazky se musi skladat z niZze uvedenych fazi:

1.
2.

B W

Pfed-implementacni analyza.

Implementace DLP Fedeni do prostiedi SZ (v pfipadé, Ze bude v ramci Fedeni
vyuzita).

Konfigurace a testovani DLP feSeni.

Adopce DLP tedeni a gkoleni administratory.

Post-implementacni podpora nové implementovanych ¢asti DLP feSeni a sluzby na
vyzadani.

4.1 Pozadavky na navrhované DLP reSeni

Navrhované DLP feSeni musi minimalné splfiovat nasledujici poZzadavky:

4.1.1 Funkcni pozadavky

Inspekce pfenasenych dat, a to minimalné protokoly HTTP, DNS, SNMP, SMTP, FTP,
TFTP, Telnet (s jiz odstranénym sifrovanim).

Na externim perimetru jsou definovany signatury na zakladé finger print, regex
slovnik. Systém musi byt schopen pracovat s Ceskym jazykem. Na internim
perimetru staci definice signatur na Urovni regex.

Desifrovani provozu sifrovaného pomoci TLS, minimalné ve verzich 1.2 a 1.3 a jejich
nasledna inspekce, viz vyse.

DLP fedeni musi podporovat autorizaci uzivatelG pomoci roli (tzv. RBAC)

Rozdéleni pFistupovych roli minimalné na:
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o Pouze nahled, pouze editace pravidel, plny administrator.
Re$eni musi byt schopno se napojit na externi poskytovatele identit, minimalné na
Active Directory, Entra ID.
Redeni musi podporovat minimalné ndsledujici autentiza¢ni protokoly - LDAP,
RADIUS, TACACS+, SAML, Kerberos.
Dodané feseni musi poskytovat moznost zapnuti vicefaktorové autentizace.
Redeni musi logovat udalosti, minimalné v rozsahu uvedeném v § 22 VoKB.
Redeni musi byt schopno odesilat logovaci zdznamy na vzdaleny server pomoci
protokolu Syslog ve formatu CEF nebo LEEF 2.0.
V pripadé detekce musi byt schopno minimalné nasledujicich reakci:

o Nahlasit sepnuti pravidla

o Zménit, nebo vymazat citlivy obsah

o Zablokovat prenos dat.
Re$eni musi byt schopno odesilat zéznam bezpeénostni udalosti o sepnuti pravidla
do systému SIEM, nebo Log management systému, a to minimalné pomoci
protokolu Syslog. Soucasti udalosti musi byt minimalné jednoznacna identifikace
zdrojového a cilového zafizeni, identifikace detekc¢niho pravidla, které bylo sepnuto,
¢asova zndmka, data, kterd zplsobila sepnuti pravidla a reakce systému.
Na externim perimetru musi DLP FeSeni disponovat OCR.

4.1.2 Nefunkcni pozadavky

Nesmi byt omezena propustnost linky (min. propustnost stejna jako kapacita linky,
tj. 7x 1 Gb/s a 1x 2 Gb/s na internim perimetru a 1x 5 Gb/s na externim perimetru).
Musi béZet v modu HA, nebo v mddu, kdy v pfipadé vypadku neni nijak omezena
komunikace na siti.

Redeni nesmi béZet pIné v cloudovém prostiedi, minimalni forma musi byt hybridni
rezim, kdy Cast systému DLP bézi na lokalni infrastruktufe Zadavatele a pro
pokrocilé funkce rozpoznani dat, které neodpovidaji zadné ze zavedenych signatur,
mUzZe byt vyuzito cloudové prostredi.

Datové centrum hostujici pfipadnou ¢ast feSeni musi byt na Uzemi EU.

V pripadé vyuziti open source komponent je nutné prokazat zasmluvnénou platnou
podporu vyvojare a zavazat se k jejimu nakupu na minimalné dalsich 5 let, nebo
prokazat spravou vlastni vyvojové vétve po dobu minimalné 5 let a jeji vyuziti
v jinych dodavkach s hodnotou min. 2 000 000,- K¢ bez DPH.

4.2 Pred-implementacni analyza

Cilem pred-implementacni analyzy je popsat minimalné nasledujici oblasti:

Analyzu dat vramci jednotlivych vybranych systém a ve spolupraci se
Zadavatelem jejich klasifikace.

Analyzu toku dat z a do jednotlivych vybranych systémd a identifikace moZnych
cest Uniku dat, které nelze pokryt stavajicimi technologiemi SZ.

Vytvoreni knihovny signatur pro detekci dat v ramci DLP klasifikovanych jinak nez
verejna, véetné popisu jednotlivych signatur.
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Vytvoreni knihovny pravidel, pro reakce na detekovana data nasaditelnd do DLP
reseni.

Analyzu aktudlné nasazeného systému Microsoft Purview, nasazovanych $titkd
a pravidel. Analyza by méla odhalit pfipadné kolize provozu nezavislych DLP feSeni.
Dale pak soucasti navrhu musi byt dokumentované reseni pfipadnych nalezenych
kolizi se systémem MS Purview Information Protection (MPIP). Navrzena
architektura by méla kldst dlraz na co nejlepsi spolupraci systémi jiz
provozovanych v prostiedi SZ, a pokud je to zadouci, i jejich vzajemnou integraci
(napt. vyuziti stitkG z MPIP).

Nezbytnou soucasti této faze je pak vznik detailniho harmonogramu dalsich fazi
a z toho vychéazejici seznam predpokladanych pozadavkd na souéinnost ze strany
Dodavatele.

PfedloZeni testovacich scénail a jejich schvaleni ze strany Zadavatele. Zadavatel
se zaroven zavazuje dodat pfipravené sady testovacich dat nejpozdéji v den pred
planovanym testovanim (viz dodany harmonogram).

Predlozeni navrhu architektury. Navrhovana architektura nesmi navySovat cenu ani
HW prostfedky (CPU a RAM), které byly indikovany v ramci nabidky ve vybérovém
fizeni. Soucasti navrhu architektury musi byt detailni rollback scénaf, popisujici
odstranéni jednotlivych zmén provedenych na infrastruktufe SZ a jeji uvedeni do
pUvodniho stavu pted za¢atkem implementace nebo konfigurace DLP fe&eni.

— 4.2.1Predmeét akceptace faze Pred-implementacni analyza

Predmétem akceptace této faze je nasledujici:

Dokument zahrnujici analyzu dat z vybranych systému, obsahujici minimalné popis
vystupujicich dat, jejich klasifikaci a Sablony pro detekci.

Dokument obsahujici analyzu nasazeni sitového DLP do prostfedi s nasazenym MS
Purview Information Protection. Analyza musi obsahovat identifikaci moznych kolizi
systémU a jejich odstranéni a navrhy pro lepéi spolupraci obou systému.
Dokument obsahujici analyzu datovych tokl za do vybranych informaénich
systému s identifikaci mist, které nejsou pokryta ochranou sitového DLP.
Dokument obsahujici katalog pravidel pro implementaci a jejich popis.

Dokument obsahujici detailni harmonogram implementace.

Dokument obsahujici seznam predpokladdanych pozadavkd na soucinnost
Zadavatele.

Dokument obsahujici testovaci scénare.

Dokument obsahujici navrh architektury feseni.

Akceptace probihd v souladu s dokumentem Zvlastni obchodni podminky pro Zakazky
v oblasti ICT (viz Pfiloha ¢. 5 Prilohy ¢. 3 Vyzvy k podani nabidek (Zavazny vzor smlouvy)
- Zvlastni obchodni podminky pro Zakazky v oblasti ICT).
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4.3 Dodavka licenci

- Dodavka vsech licenci potfebnych k provozu navrhovaného DLP FeSeni, minimalné
po dobu 5 let od akceptace faze F6 a F7 ze strany SZ (viz Pfiloha ¢&. 4 Vyzvy k podani
nabidky s ndzvem - Harmonogram plnéni).

4.3.1 Predmét akceptace faze Dodavka licenci

- Potiebné licence k provozu navrhovaného DLP fedeni pro plny béh v rdmci SZ,
minimalné po dobu 5 let od akceptace faze F6 a F7ze strany SZ.

Akceptace probihd v souladu s dokumentem Zvlastni obchodni podminky pro Zakazky
v oblasti ICT (viz Pfiloha €. 5 Prilohy ¢. 3 Vyzvy k podani nabidek (Zavazny vzor smlouvy)
- Zvlastni obchodni podminky pro Zakazky v oblasti ICT).

4.4 Implementace DLP reseni

Tato faze zavisi na navrhu DLP feSeni. V pfipadé, Zze navrhované DLP feSeni nevyZaduje
implementaci nové infrastruktury do prostfedi SZ a vystadi si s nastroji, které ma Sz jiz
k dispozici, nebude tato faze ze strany Dodavatele vyuzita.

V opacném pripadé je v ramci této faze nutné nasadit celé navrhované DLP feseni do
infrastruktury SZ a napojit ho na pozadované zdroje dat, pfipadné dali nezbytnou
infrastrukturu (NTP, identitni databaze aj.).

4.4.1 Predmét akceptace faze Implementace DLP rFeseni
Pfedmétem akceptace této faze je nasledujici (pokud bude vyuzita ze strany Dodavatele):

- Kompletné nasazené DLP feSeni do infrastruktury SZ (ma k dispozici véechny
specifikované funkcionality, ma napojeny vSechny zdroje dat a vesSkeré dalsi
vyZadované cinnosti jsou pouze konfigura¢niho charakteru).

- Nasazenym DLP reSenim musi prochazet vSechna data, ktera jsou v ramci analyzy
identifikovana jako data, ktera je zapotrebi monitorovat a data pfekracujici jeden
z uréenych perimetr( (interni, externi).

4.5 Konfigurace DLP reSeni

Tato faze obnasi hlavné nasazeni vyspecifikovanych pravidel a konfiguraci feSeni pro jejich
plné fungovani a maximalni efektivitu. Kone¢na konfigurace musi zvladnout desifrovat
provoz Sifrovany protokolem SSL/TLS ve verzich minimalné 1.2 a 1.3. Musi také umét
odhalit klasifikovana data, minimalné v protokolech HTTP, DNS, TFTP, SMTP, SNMP, FTP,
TFTP a Telnet.
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4.5.1 Predmét akceptace faze Konfigurace DLP reseni
Predmétem akceptace této faze je nasledujici:

- Dokument popisujici stav skute¢ného provedeni. Dokument musi obsahovat
aktualni architekturu systému a popis predavané konfigurace systému se
zachycenim vsech aktualnich schopnosti systému (ne pouze minimalniho rozsahu).

- Systém, kery je plné nakonfigurovany a pfipraveny k otestovani ze strany SZ a
nasledné pFipraven k ostrému spusténi. Soulasti i je zavedeni potfebnych Gzivateld,
pridéleni opravnéni a predani administratorskych uctd zastupcim Sz atd.

Akceptace probihd v souladu s dokumentem Zvlastni obchodni podminky pro Zakazky
v oblasti ICT (viz Pfiloha €. 5 Prilohy ¢. 3 Vyzvy k podani nabidek (Zavazny vzor smlouvy)
- Zvlastni obchodni podminky pro Zakazky v oblasti ICT).

4.6 Testovani DLP reseni

V ramci této faze také probéhne otestovani funkcnich schopnosti DLP FeSeni a detekcnich
schopnosti kazdého z nasazenych pravidel.

Po otestovani funkcnosti jednotlivych pravidel musi probéhnout zatézové testy k ovéreni
celkové konfigurace, viz akceptacni kritéria.

4.6.1 Predmét akceptace faze Testovani DLP resSeni

- Uspésné otestovani dekrypce provozu.

- Uspésné otestovani schopnosti detekce véech nasazenych pravidel (kazdé pravidlo
musi Uspésné detekovat informace, pro jejichz detekci bylo vytvofeno na zakladé
dokumentace pravidla. Data pro testovani budou poskytnuta ze strany SZ).
Otestovani funkcnosti pravidla probéhne na vSech protokolech vyjmenovanych
v dokumentaci skute¢ného provedeni, ve kterych ma nastroj schopnost zachytu.

- Uspééné provedené vykonnostni testy (systém musi zvlddnout zpracovat min. 1
Gb/s na kazdém prostupu interniho perimetru, v pfipadé agregovanych linek pak
soucet kapacit téchto agregovanych linek a min. 5 Gb/s dat na externim perimetru).

- Uspéséné provedené testy vypadku DLP fedeni.

Testovani provede SZ nebo subjekt, ktery bude uréen ze strany SZ.

4.7 Testovaci provoz

Po ovéreni funkénosti v rdmci F5 bude nasledovat tfimésicni testovaci provoz. Nalezy
vzeslé z tohoto testovaciho provozu museji byt nasledné, nebo jesté v dobé testovaciho
provozu, odstranény.

4.7.1 Predmét akceptace faze Testovaci provoz

- Vypotadani véech nalz{ vzniklych v rdmci testovaciho provozu
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Akceptace probihd v souladu s dokumentem Zvlastni obchodni podminky pro Zakazky
v oblasti ICT (viz Pfiloha ¢. 5 Prilohy ¢. 3 Vyzvy k podani nabidek (Zavazny vzor smlouvy)
- Zvlastni obchodni podminky pro Zakazky v oblasti ICT).

4.8 Adopce DLP reseni a skoleni administratori

Adopéni ¢ast faze spodiva ve vytvoreni adopéni kampané pro zaméstnance SZ. Adopéni
kampan bude sloZena z pétiminutového videa a informacniho emailu. Adop¢ni kampan ma
za Ucel informovat zaméstnance SZ o Uclelu systému, jeho schopnostech a vlivu na praci
zamé&stnancd.

Skoleni zahrnuje:

- Skoleni administratorl redeni v celkové délce $koleni 16 hodin (maximalné 25
Gcéastnikd).

- Ucast na $koleni musi byt stvrzena prezenéni listinou.

- Véechna $koleni prob&hnou v prostordch Sz za ptitomnosti $kolitele/$kolitell
Dodavatele v hybridnim rezimu (osobné&, s moznosti vzdaleného pfistupu), ze vsech
$koleni bude pofizen video zédznam pro potieby dal$iho $koleni pracovnikl SZ.

4.8.1 Predmét akceptace faze Adopce DLP reseni
a skoleni administratoru

Predmétem akceptace této Faze je nasledujici:

- Dokument (formatu informacniho posteru) a video soubor (cca 5 min) pro adopc¢ni
kampan.
- Provedeni $koleni administratord.

4.9 Post-implementacni podpora nové nasazenych
komponent do infrastruktury SZ a sluzby na vyzadani

Soucasti dodavky bude i pétiletda podpora na celkové feseni vyjma komponent, které jsou
jiz aktudlné soudasti infrastruktury SZ a aktudlné spadaji pod smlouvu o podpore. Podpora,
kterd bude poskytovana po ukonceni faze 3.5 (viz Priloha €. 4 Vyzvy k podani nabidky
s nazvem - Harmonogram plnéni), bude zahrnovat SLA na pfipadné vyskytujici se chyby a
pravidelnou profylaxi celého feSeni jednou za 3 meésice. Soucasti podpory jsou dale
pravidelné upgrady systému a aplikace bezpe&nostnich patchl (& mitigace zranitelnosti),
a to nejpozdéji do tydne od vydani vyrobcem, a u kritickych zranitelnosti nejpozdéji do 24
hodin po vydani patche, nebo mitigace.

Dodavatel poskytne SZ sluzby na vyzadani, pricemz pujde o sluzby dvojiho charakteru, coZ
vyplyva ztabulky uvedené nize. Maximalni souhrn téchto sluzeb bude cinit 30 MD za celou
dobu trvani smlouvy, ¢erpani bude probihat dle konkrétnich potfeb SZ.

SZ pozaduje uvést cenu za nasledujici polozky ve formé ceny za 1 MD a celkové ceny za
polozku podle predpoklddaného objemu cerpani:
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Polozka

Predpokladané cerpani vMD

Sluzba konzultacni technické podpory dodaného
reSeni (technické a metodické otdzky souvisejici 20
S provozem a rozvojem reseni)

Zmeénova Fizeni, zakazkovy vyvoj, doplnéni 10

reseni

Celkova cena za vysSe uvedené polozky musi byt soucasti cenové nabidky Dodavatele.

SZ neni povinna sluzby na vyzadani Cerpat.

5 Faze dodavky a akceptacni milniky

Dodéavka ma byt dodéna v nize uvedenych fazich. Kazda z nize uvedenych fazi musi byt SZ
separatné akceptovana nejpozdéji v terminu uvedeném v Harmonogramu, s vyjimkou F8,
kde post-implementacni podpora bude akceptovana na bazi mési¢nich vykazl prace a
akceptace sluzeb na vyzadani bude specifikovdna v rdmci konkrétnich objednavek. SZ
akceptuje vystupy dané Faze, jestlize je Dodavatel proved! v Sifi a kvalité pozadované
v zadavacich podminkach této verejné zakazky. V opacném pripadé je Dodavatel povinen
napravit nedostatky dodavky.

Faze Popis
F1 Faze Pred-implementacni analyza
F2 Faze Dodavka licenci
F3 Faze Implementace DLP feseni (pokud bude ze strany Dodavatele vyuZito)
F4 Faze Konfigurace DLP reSeni
F5 Testovani DLP rfeseni
F6 Testovaci provoz
F7 Faze Adopce DLP teeni a $koleni administratord
F8 Faze Post-implementacni podpora nové nasazenych komponent do

infrastruktury SZ a sluzby na vyzadani




